Park Naukowo-Technologiczny

w Opolu 5p. z 0.0.

&

PNT/ZOlS/OS/Q:? Opole, dnia: 13 sierpnia 2018 r.
Wykonawcy w postepowaniu

W zwigzku z ogtoszeniem nr 598353-N-2018 ,Dostawa fgcza podstawowego i rezerwowego
do Centrum Przetwarzania Danych" Park Naukowo-Technologiczny w Opolu Sp. z o. o.
informuje:

Na podstawie art. 38 ust.4 Prawa Zamawiajgcy informuje o modyfikacji specyfikacji istotnych
warunkow zamowienia w zakresie:

W tresci OPZ na stronie 3 w punkcie 2 dotyczacym dostawy facza podstawowego,
jest:

Wykonawca dostarczy dwa urzadzenia typu router o parametrach minimalnych nie gorszych
niz;

Parametry LAN

Przewodowa sie¢ LAN Tak

Przepustowosci Ethernet LAN 10,100,1000,10000 Mbit/s
tgcznodé

Liczba gniazd SFP 6

Liczba gniazd SFP+ 2

Liczha portéw Gigabit Ethernet (RJ-45) 4

Przepustowosc 5Gbit/s

Sieci mobilne
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Sie¢ danych

Nie wymagane

Zarzadzanie

Zarzadzanie przez strong www Tak
Obstuga jakosc¢ serwisu (QoS} Tak
System operacyjny Tak
Obstuga protokotu SNMP Tak
Ochrona

Whbudowany Firewall Tak
Obstuga protokotéw IPsec Tak
Pomoc techniczna Tak
Design

Mozliwosci montowania w stelazu  RACK Tak
Whudowany wytgcznik Tak
Montaz nascienny / rzutowanie na sufit Nie
Parametry podzespotéw

Wielkos$¢ pamieci flash 1024 MB
Pojemnos¢ pamieci wewnetrznej (DRAM) 16GB
Liczba rdzeni procesora 4
Zasilanie

Rodzaj zasilania AC,DC
Napiecie wejsciowe AC 85-264 VAC
Maksymalny pobor mocy (AC) 250 W
Warunki eksploatacji

Zakres temperatur (eksploatacja) 0-50 °C
Zakres wilgotnosci wzglednej 5-90 %
Dopuszczalna wilgotnos¢ wzgledna 5-95 %

Zaswiadczenia
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Bezpieczenstwo

UL60950-1, CSA C22.2, No. 60950-1-03, EN
60950-1, IEC 60950-1, AS/NZS 60950.1

winno by¢:

Wykonawca dostarczy dwa nowe urzadzenia typu router o parametrach minimalnych nie

gorszych nii:

Parametry LAN

Przewodowa siec LAN

Tak

Przepustowosci Ethernet LAN

10,100,1000,10000 Mbit/s

tacznosc

Liczba gniazd SFP

6 (wktadki SFP po stronie zamawiajacego)

Liczba gniazd SFP+

2 (wktadki SFP po stronie zamawiajacego)

Liczba portéw Gigabit Ethernet (RJ-45)

4

Przepustowo$¢

1Ghit/s/

Sieci mobilne

Sie¢ danych

Nie wymagane

Zarzgdzanie

Zarzgdzanie przez strone www Tak
Obstuga jakos¢ serwisu {QoS) Tak
System operacyjny Tak
Obstuga protokofu SNMP Tak
Ochrona

Whudowany Firewall Tak
Obstuga protokotow IPsec Tak
Pomoc techniczna Tak
Design

Mozliwosci montowania w stelazu  RACK Tak
Whudowany wytgcznik Tak
Montaz nascienny / rzutowanie na sufit Nie
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Parametry podzespotéw

Wielkos¢ pamieci flash 1024 MB

Pojemnosc pamieci wewngtrznej (DRAM) 16GB

Liczba rdzeni procesora 4

Zasilanie

Rodzaj zasilania AC,DC
Napiecie wejsciowe AC 85-264 VAC
Maksymalny pobdér mocy (AC) 250 W

Warunki eksploatacji

Zakres temperatur (eksploatacja) 0-50 °C
Zakres wilgotnosci wzglednej 5-90 %
Dopuszczalna wilgotnosé wzgledna 5-95 %

Zaswiadczenia

UL60950-1, CSA C22.2, No, 60950-1-03, EN

Bezpi st
ezpieczenstwo 60950-1, IEC 60950-1, AS/NZS 60950.1

Gwarancja Zamawiajgcy wymaga min. 3 lat gwarancji

Cena ofertowa obejmuje zakres wszystkich prac niezbednych do wykonania przedmiotu
zamowienia, wynikajacych z opisu przedmiotu zamdwienia w tym Wykonawca przekaie ww.
urzadzenia na wlasno$¢ Zamawiajgcego jednoczesnie wliczajgc koszt urzadzenia w cene
swiadczonej ustugi.

Czesc

3. Wykonawca zapewni Zamawiajacemu ha caty okres trwania umowy ustuge ochrony facza
internetowego przed wolumetrycznymi atakami DDoS, gwarantujac:

Jest:

8. Dodatkowe narzedzia takie jak: blackholing, filtry migdzynarodowe, ktére pozwolg na
filtrowanie ruchu Zamawiajgcego za pomoca ,blacklist” i ,, whitelist".

Winno by¢:

8. Dodatkowe narzedzia takie jak: blackholing.
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Jest:
10. Realizacje ponizszych wytycznych:
a) ochronie musi by¢ poddany caty ruch na faczu internetowym,

b} system musi zapewnia¢ mozliwo$¢ definiowania réznych polityk ochrony dla wybranych
adresow IP,

c) system musi posiadaé mozliwo$¢ zdefiniowania zaufanych adreséw, dla ktdrych ruch nie
bedzie blokowany,

d) system musi by¢ dostepny przez 365/7/24 z czasem reakcji na wykrycie ataku DDoS do 15
minut, system musi automatycznie zapobiega¢ atakom DDoS na ohiekty Zamawiajacego do
przepustowosci minimum 5Gbps,

e) Wykonawca przeprowadzi wywiad z Zamawiajgcym i zbierze wszelkie niezbedne informacje
techniczne {np. zebranie statystyk z routera pozwalajgcych wykryé anomalie w ruchu
przychodzacym) niezbedne do zdefiniowania i skonfigurowania prawidtowo dziatajacej
ochrony DDoS na zaproponowanym przez Wykonawce formularzu po podpisaniu umowy,

f} Wykonawca w uzgodnionym z Zamawiajacym czasie przeprowadzi testy ustugi ochrony
DDoS polegajgce na symulacjach atakdw DDoS, ktére potwierdzg prawidtowo skonfigurowang
i w petni dziatajgca ustuge ochrony przed atakami DDoS.

Winno byé¢:
10. Realizacje ponizszych wytycznych:
a} ochronie musi by¢ poddany caly ruch nataczu internetowym,

b) system musi zapewniaé¢ mozliwos¢ definiowania réznych polityk ochrony dla wybranych
adresow [P,

c) system musi by¢ dostepny przez 365/7/24 z czasem reakcji na wykrycie ataku DDoS do 15
minut, system musi automatycznie zapobiega¢ atakom DDoS na obiekty Zamawiajgcego do
przepustowosci minimum 5Ghps,

d) Wykonawca przeprowadzi wywiad z Zamawiajgcym i zbierze wszelkie niezbedne
informacje techniczne (np. zebranie statystyk z routera pozwalajacych wykryé anomalie w
ruchu przychodzacym) niezbedne do zdefiniowania i skonfigurowania prawidfowo dziatajgcej
ochrony DDoS na zaproponowanym przez Wykonawceg formularzu po podpisaniu umowy,

e) Wykonawca w uzgodnionym z Zamawiajgcym czasie przeprowadzi testy ustugi ochrony
DDaS polegajace na symutlacjach atakow DDoS, ktére potwierdza prawidtowo skonfigurowana
i w petni dziatajgca ustuge ochrony przed atakami DDoS.
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Majac na uwadze powyisze Zamawiajgcy dokonat modyfikacji tresci OPZ i zamiescit na swojej
stronie internetowej jego tresc.

Czesc i

2. Wykonawca zapewni Zamawiajgcemu na caly okres trwania umowy ustuge ochrony tacza
internetowego przed wolumetrycznymi atakami DDoS, gwarantujac:

Jest:

8. Dodatkowe narzedzia takie jak: blackholing, filtry miedzynarodowe, kidre pozwolg na
filtrowanie ruchu Zamawiajacego za pomoca ,blacklist” i ,whitelist".

Winno byé:

8. Dodatkowe narzedzia takie jak: blackholing.

Jest:
10. Realizacje ponizszych wytycznych:
a) ochronie musi by¢ poddany caty ruch na faczu internetowym,

b) system musi zapewnia¢ mozliwosé definiowania réznych polityk ochrony dla wybranych
adresow [P,

c) system musi posiada¢ mozliwosé zdefiniowania zaufanych adreséw, dla ktérych ruch nie
bedzie blokowany,

d) system musi by¢ dostepny przez 365/7/24 z czasem reakcji na wykrycie ataku DDoS do 15
minut, system musi automatycznie zapobiega¢ atakom DDoS na obiekty Zamawiajacego do
przepustowosci minimum 5Ghps,

e) Wykonawca przeprowadzi wywiad z Zamawiajacym i zbierze wszelkie niezbedne informacje
techniczne (np. zebranie statystyk z routera pozwalajgcych wykryé anomalie w ruchu
przychodzgcym) niezhedne do zdefiniowania i skonfigurowania prawidlowo dziatajacej
ochrony DDoS na zaproponowanym przez Wykonawce formularzu po podpisaniu umowy,

f) Wykonawca w uzgodnionym z Zamawiajacym czasie przeprowadzi testy ustugi ochrony
DDoS polegajace na symulacjach atakéw DDoS, ktére potwierdzg prawidtowo skonfigurowana
i w petni dziatajgca ustuge ochrony przed atakami DPoS.

Winno byc¢:
10. Realizacje ponizszych wytycznych:

a) ochronie musi by¢ poddany caty ruch na tgczu internetowym,
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b) system musi zapewnia¢ mozliwos¢ definiowania réznych polityk ochrony dla wybranych
adresow IP,

¢) system musi by¢ dostepny przez 365/7/24 z czasem reakcji na wykrycie ataku DDoS do 15
minut, system musi automatycznie zapohiega¢ atakom DDoS na obiekty Zamawiajacego do
przepustowosci minimum 5Ghps,

d) Wykonawca przeprowadzi wywiad z Zamawiajagcym i zbierze wszelkie niezbedne
informacje techniczne (np. zebranie statystyk z routera pozwalajacych wykry¢é anomalie w
ruchu przychodzacym) niezbedne do zdefiniowania i skonfigurowania prawidtowo dziatajgcej
ochrony DDoS na zaproponowanym przez Wykonawce formularzu po podpisaniu umowy,

e) Wykonawca w uzgodnionym z Zamawiajgcym czasie przeprowadzi testy ustugi ochrony
DDoS polegajace na symulacjach atakéw DDoS, ktére potwierdza prawidtowo skonfigurowana
i w petni dziatajgcg ustuge ochrony przed atakami DDoS.

Majac na uwadze powyisze Zamawiajacy dokonat modyfikacji tresci OPZ i zamiescit na swojej
stronie internetowej jego tresé.

- Da'lmi%_f(olarczyk_
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ds: infrastruktury technicznej | badas
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